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1. El Cor de la Maquina: Funcionament del SO

Un sistema operatiu (SO) és el programari base que gestiona tots els recursos de I'ordinador.
Actua com a intermediari entre el hardware i l'usuari. La seva arquitectura es divideix
principalment en el "Kernel" (nucli) i el "Shell" (intérpret).
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Il-lustracié 1: Comparativa entre Kernel Monolitic (Linux), Microkernel i Hibrid (Windows).

Com es veu al diagrama superior, Linux utilitza un Kernel Monolitic. Aix0 significa que tots
els serveis essencials (gestio de fitxers, drivers, scheduler) resideixen en el mateix espai de
memoria del Kernel, optimitzant la velocitat de resposta. Per contra, Windows utilitza un model
hibrid.

2. Linux vs. Windows: La Batalla del Rendiment

En I'ambit professional i de servidors, Linux és la opcié preferida per la seva robustesa. El
model de seguretat de Linux, basat en privilegis d'usuari i el sistema de fitxers ext4, és
immensament més segur davant de vulnerabilitats.

Argument : El Codi Obert. A diferéncia de Windows, Linux és transparent. Qualsevol pot
auditar el seu codi, el que permet tancar forats de seguretat en hores, no en setmanes.

ali@ali-virtualBox: ~

ali@ali-virtualBox:~$ free -h
usado libre compartido bdf/caché disponible

986Mi 293Mi 35M1 §98Mi 979Mi
1,061 4,261




3. Auditoria de Hardware en Linux (CLI)

Utilitzar la terminal (CLI) permet als técnics d'SMX identificar el maquinari de forma rapida i
precisa.

Comanda

Funcio Tecnica

Isusb -v Detalla periferics USB (cameres, ratolins).

Ispci -k Mostra hardware intern i el driver del kernel.

Iscpu Analitza la topologia del processador.

li@ali-VirtualBox:~$ lsusb

D 1d6b Linux Foundation 1.1 root hub
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Hub
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6b Linux Foundation
idProduct 1.1 root hub
bedDevice
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Intel Corporation 448FX - 82441FX PMC [Natoma] (
Intel Corporation 82371SB PIIX3 ISA [Natoma/Triton
e: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev @

pata_acpi

VGA compatible controller: V 11 Adapte
Subsy VMuare SVGA II Adap

e vmigx

Kernel module: x

Ethernet controller: Intel Corporation 82546EM G
Subsystem: Intel Corporation PRO/1800 MT Desktop Adapte
Kernel driver in use: el

Controller (rev

m peripheral: InnoTek Systemberatung GmbH VirtualBox
Kernel driver in use: vboxguest

vboxguest
Multimedia audio controller: Intel Corporation 82861AA AC'97 Audio Controller

m: Dell 82801AA AC'97 Audio Controlle
in use: snd_intel8xe

snd_intel8x
USB controller: Apple Inc. KeyLargo/Intrepid USB
Kernel driver in use: ohci-pci
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K dri ehci-pci
SATA controll 1 C oration 82801HM/HEM (ICHBM/ICH8M-E) SATA Controller [AHCI mode]
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